Eundus;e_ Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zgorzelec, dnia 17.11.2022 r.
IT.271.1.2022/2

ZAPYTANIE OFERTOWE

na wykonanie DIAGNOZY CYBERBEZPIECZENSTWA w ramach projektu

pn. ,Cyfrowa Gmina” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014—2020, Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwdoj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia.

.ZAMAWIAJACY:

Gmina Zgorzelec, ul. Kosciuszki 70, 59-900 Zgorzelec
tel. 75 77 214 00,

NIP 615-18-08-654

REGON 230821368

Strona internetowa Zamawiajgcego: https://bip.gmina.zgorzelec.pl/
e-mail: gmina@gmina.zgorzelec.pl

. TRYB POSTEPOWANIA

1. Postepowanie o  udzielenie  zamodwienia  publicznego  jest  wytgczone
z obowigzku stosowania ustawy z dnia 11 wrze$nia 2019 r. Prawo zamodwien
publicznych (Dz. U. z 2022 r. poz. 1710 ze zm. ) na podstawie art. 2 ust. 1 pkt 1).

2. Postepowanie o udzielenie zamdwienia publicznego o warto$ci szacunkowej ponizej
50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem
6.5.1 Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spéjnosci na tata 2014-2020 oraz na podstawie S 3 ust. 1 pkt. 1).
Regulaminu udzielania zamowien publicznych o wartosci ponizej kwoty wskazanej w
art. 2 ust. 1 pkt. 1 ustawy Prawo Zamowien Publicznych przyjetego Zarzgdzeniem nr
136/W/22 Wéjta Gminy Zgorzelec z dnia 10.01.2022 r. w sprawie regulaminu
udzielania zamowienh publicznych, ktérych wartos¢ nie przekracza kwoty 130.000,00
ztotych netto.
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KODY CPV

72800000-8 Ustugi audytu komputerowego i testowania komputerow
72810000-1 Ustugi audytu komputerowego
79212000-3 Ustugi audytu

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest wykonanie diagnozy cyberbezpieczenstwa

w ramach projektu pn. ,Cyfrowa Gmina” realizowanego w ramach Programu
Operacyjny Polska Cyfrowa na lata 2014—2020, Os V. Rozw¢j cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia,
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

. Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca certyfikat

uprawniajgcy do przeprowadzenia audytu, o ktorym mowa w Rozporzgdzeniu
Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu.

Wykaz certyfikatéw uprawniajacych do przeprowadzania audvtu:

a. Certified Internal Auditor (CIA);

b. Certified Information System Auditor (CISA);

c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcg zgodnosc¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb;

d. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania
PN-EN ISO 22301 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikaciji
0sOb;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

k. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert.

sa ™o
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. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie
Konkursu Grantowego Cyfrowa Gmina, opublikowanym na stronie Centrum
Projektéw Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina oraz zgodnie z zapisami umowy 0 powierzenie grantu.

Szczegotowy zakres przedmiotu zamédwienia zawiera zatgcznik nr 8
do przedmiotowego Regulaminu  ,Formularz  informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa” .

ZAKRES OBOWIAZKOW WYKONAWCY

. Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia tzn.

wykonania diagnozy cyberbezpieczenstwa, wypetnienia i podpisania wymaganych
dokumentéw zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina
i zapisami umowy 0 powierzenie grantu oraz ich dostarczenie
w wersji elektronicznej i papierowej do siedziby Zamawiajgcego (po jednym
egzemplarzu).

. W ramach zamdwienia Wykonawca zobowigzany jest do przeprowadzenia

diagnozy cyberbezpieczenstwa w siedzibie Zamawiajgcego.

. Zamawiajgcy nie dopuszcza mozliwosci realizacji ustugi za pomocg Srodkéw

zdalnej komunikacji.

. Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych

z wykonaniem przedmiotu zamodwienia, w tym koszty ewentualnego
zakwaterowania, dojazdu, wyzywienia, wydruku i skanu dokumentow.

. Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajgcym oraz do

wprowadzania poprawek w sporzgdzanej przez siebie dokumentacji na kazdym
etapie realizacji zamowienia, az do zaakceptowania dokumentéw wystawionych
przez Wykonawce przez Grantodawce Konkursu Cyfrowa Gmina.

TERMIN WYKONANIA ZAMOWIENIA

30 dni od podpisania umowy

WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy:

posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zamowienia (Wykonawca ztozy w
tym zakresie o$wiadczenie bedgce zatgcznikiem do oferty — zatf. 2, oraz wykaz
zawierajgcy dane osoby, ktora bedzie wykonywata diagnoze wraz z dokumentem
potwierdzajgcym  posiadanie przez nig certyfikatu  uprawniajgcego do
przeprowadzenia audytu — zat. 4),
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posiadajg doswiadczenie w wykonywaniu audytow — Wykonawca wykaze, Zze

wykonat minimum 1 audyt/diagnoze w ramach konkursu ,Cyfrowa Gmina” lub
zrealizowat co najmniej 2 audyty - w jednostkach administracji publicznej o

podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty (Wykonawca ztozy
w tym zakresie o$wiadczenie bedgce zatgcznikiem do oferty wraz z dokumentami

potwierdzajgcymi ich wykonanie — zaf. 3),

posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy naktadajg obowigzek posiadania takich uprawnien,

znajdujg sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia

WYMAGANE DOKUMENTY DO ZtOZENIA WRAZ Z OFERTA

Formularz ofertowy - zatgcznik nr 1 do zapytania,

Oswiadczenie, ze Wykonawca spetnia warunki udziatu w postepowaniu, okreslone
w punkcie VII - zatgcznik nr 2 do zapytania,

Oswiadczenie Wykonawcy o posiadanym doswiadczeniu — zatgcznik nr 3 do
zapytania,

Dane osoby, ktora bedzie wykonywata diagnoze wraz z dokumentem
potwierdzajgcym posiadanie przez nig certyfikatu uprawniajgcego do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z
12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu — zatgcznik nr 4 do zapytania.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Wykonawca moze ztozy¢ tylko jedng oferte.

Wykonawca skfada oferte na Formularzu oferty zatgczonym do niniejszego
zapytania.

Oferte pod rygorem niewaznosci sktada sie w formie pisemnej w jezyku polskim.
Do oferty nalezy dotgczy¢ komplet wymaganych dokumentéw zgdanych w pkt. VIl
niniejszego zapytania.

Cena wynikajgca z oferty winna obejmowac¢ wszelkie koszty oraz by¢ podana w
kwotach netto i brutto podanych do dwéch miejsc po przecinku, wyrazonej cyfrowo
i stownie w ztotych polskich z wyodrebnieniem naleznego podatku VAT - jezeli
wystepuje.

Nie dopuszcza sie wariantowosci oferty — oferta powinna zawieraé wszystkie
wskazane przez Zamawiajgcego elementy.

strona4z6



X.

2.

XI.

Eundus;e_ Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

MIEJSCE | TERMIN SKLADANIA OFERT
1.

Oferte nalezy ztozy¢ do dnia 30.11.2022 r. do godz. 14:00 w jednej z
nastepujacych form:
a. osobiscie do Biura Obstugi Klienta (pok. nr 1) w siedzibie Zamawiajgcego
(Urzad Gminy Zgorzelec jest czynny w poniedziatki w godz. 7.30 — 17.00, od
wtorku do czwartku w godz. 07:30-15:30 oraz w pigtki od 07:30 do 14:00),
b. przestang pocztg tradycyjng na adres Zamawiajgcego
c. na elektroniczng skrzynke podawczg ePUAP Zamawiajgcego -
/ug_zgorzelec/skrytka
d. poprzez wypetnienie formularza na stronie https://platformazakupowa.pl/, pod
linkiem postepowania, w odpowiedzi na ogtoszone zapytanie ofertowe.
O zachowaniu terminu decyduje data wptywu oferty do siedziby/na adres poczty
elektronicznej/przekazanej na platformie zakupowej pod linkiem witasciwym do
postepowania.
Oferty ztozone po wyznaczonym terminie nie bedg rozpatrywane.
Liczy sie data faktycznego wptywu oferty do siedziby Zamawiajgcego, a nie data
stempla pocztowego lub dowodu nadania.

OCENA OFERT
1.

Jedynym kryterium oceny ofert (100%) bedzie cena catkowita za wykonanie
przedmiotu zamdwienia opisanego w niniejszym zapytaniu, wynikajgca z oferty
cenowej sporzadzonej przez Wykonawce zgodnie z formularzem ofertowym
stanowigcym zatgcznik nr 1 do niniejszego zapytania.

Zamawiajgcy dokona wyboru oferty wsréod ofert waznych niepodlegajgcych
odrzuceniu w oparciu o kryterium ceny — 100%.

W kryterium ,cena” ocena ofert zostanie przeprowadzona wg formuty:

Cena najnizsza sposrod ztozonych ofert
Otrzymane punkty = ------=m-mmmmm oo oo oo x100
Cena badanej oferty

Zamowienie zostanie udzielone Wykonawcy, ktory spetnia wszystkie wymienione
wymagania oraz przedstawi najkorzystniejszg oferte cenowg tj. uzyskat
najwiekszg liczbe punktéw.

W przypadku gdy w postepowaniu zostang ziozone dwie lub wiecej ofert
z jednakowg ceng, Zamawiajgcy zastrzega sobie prawo do prowadzenia
negocjacji z tymi Wykonawcami lub poproszenia o ztozenie ofert ponownych.

strona5z 6


https://platformazakupowa.pl/

XIl.

XIIl.

XIV.

Eundus;e_ Rzeczpospolita Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

6. Zamawiajgcy nie bedzie oceniat ofert jezeli:
e jej tre$¢ nie bedzie odpowiadac tresci zapytania ofertowego
e zostanie ztozona po terminie sktadania ofert
e nie bedzie zawierata wszystkich wymaganych zatgcznikow
e bedzie niewazna na podstawie odrebnych przepiséw

INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Informacja o wyborze oferty zostanie podana na stronie:
https://platformazakupowa.pl/, pod linkiem wiasciwym dla postepowania.

Wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub elektronicznej
w zaleznos$ci od sposobu ztozenia oferty.

TERMIN ZWIAZANIA OFERTA

Termin zwigzania ofertg wynosi 30 dni

DODATKOWE INFORMACJE

Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.)
Zamawiajgcy zastrzega sobie prawo do:
e uniewaznienia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez
podania przyczyny, o czym poinformuje niezwtocznie oferentéw
e wezwania Wykonawcow do wyjasnien lub uzupetnier dotyczgcych informacii
zawartych w ofercie
e zmiany tresci zapytania ofertowego przed uptywem terminu skfadania ofert
Dodatkowych informacji dotyczacych zapytania ofertowego udziela:

Piotr Burlikowski, e-mail: mit@gmina.zgorzelec.pl

ZALACZNIKI

Formularz ofertowy

Wz6r oswiadczenia dotyczgcego spetniania warunkow udziatu w postepowaniu przez
Wykonawce

Wzér oswiadczenia o posiadanym doswiadczeniu

Wzor oswiadczenia z danymi osoby posiadajgcej certyfikat, o ktorym mowa

w pkt. IV

Projekt umowy
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